
104 ЭЛЕКТРОНИК А наука | технология | бизнес №8 (00219) 2022

Контроль и измерения  www.electronics.ru

Углубление самоконтроля  
контрольно- проверочной аппаратуры 
изделий систем управления:  
уточнения и дополнения  
к предыдущим материалам

С. Белов1

Углубление самоконтроля контрольно- проверочной аппаратуры 
(далее – КПА) изделий систем управления (далее –  ИСУ). Уточняется 
и дополняется информация по написанным ранее материалам:

•	 однократные и многократные тесты плат расширения и жгутов [1];
•	 расширение областей контроля (системные комплектующие, 

соответствие плат расширения их руководствам по эксплуатации) [2];
•	 самоконтроль плат аналогового ввода до сборки аппаратуры [3].
Добавляются новые механизмы углубления самоконтроля (например, 

поиск изломов в жгутах).

ВВедение *

Методы, описанные в  перечисленных выше материа-
лах, применялись в  течение длительного периода вре-
мени. Это привело к возникновению ситуаций, требую-
щих уточнений. Эти ситуации, в свою очередь, привели 
к разработке новых методов самоконтроля КПА, в том 
числе касающихся ее защиты от несанкционированно-
го доступа, правильного выбора операционной систе-
мы, контроля целостности жгутов.

идентификация плат с разъемами ISA
При самоконтроле КПА его выходные жгуты подключе-
ны к встроенным в КПА отдельным разъемам самокон-
троля или к специальному жгуту самоконтроля. Само-
контроль проводится с периодичностью один раз в три 
года, с использованием отдельного ПО.

После успешного самоконтроля и соответствующей 
отметки ОТК, КПА допускается для работ с ИСУ. Жгуты 
КПА подключаются к ИСУ. Однако операции с ИСУ не-
допустимы до проведения облегченного самоконтроля 
КПА непосредственно перед работой с ИСУ (например, 
нужно определить повреждение жгутов при подключе-
нии к ИСУ). Такой самоконтроль реализуется в считы-
вающем телеметрию ПО как первый тест, разблоки-
рующий остальные тесты. Облегченность диктуется, 
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в числе других причин, изменением распределения сиг-
налов на  выходных разъемах жгутов КПА, исключаю-
щим подачу сигналов с  выходов КПА на  ее собствен-
ные входы. Возникает патовая ситуация: требуется про-
верка работы конкретной платы, но работать с ней при 
этом еще нельзя.

В  результате становится возможным проверить 
у плат только наличие их в системе, открытие, закры-
тие, выход на режим, присвоение идентификатора, счи-
тывание  каких-то отдельных безопасных сигналов.

Проблема осложняется тем, что в КПА (как в высоко-
скоростной промышленной ЭВМ) используются платы 
с разъемами ISA, управляемые через прерывания. Так 
как данные платы не имеют драйвера –  проверка их ра-
ботоспособности средствами Windows невозможна.

Однако в  инструкции производителя указывается 
количество байт, занимаемых платой в памяти систе-
мы. Из них определенное количество байт плата зани-
мает постоянно (выявляется эмпирически). Последние 
оставшиеся байты могут занимать таймеры и иные ре-
сурсы платы.

Используя данную особенность, можно сканиро-
вать адреса памяти и  выявлять комбинации байтов 
(а  также их содержимое), соответствующие конкрет-
ным платам ISA. Между платами всегда присутствуют 
разрывы в виде «пустых» адресов с ненулевыми значе-
ниями 65535 или –1.

DOI: 10.22184/1992-4178.2022.219.8.104.108

УДК 621.317.799 + 53.089.6 + 53.087.4 + 004.42 | ВАК 2.2.8



№8 (00219) 2022 ЭЛЕКТРОНИК А  наука | технология | бизнес  105

Контроль и измерения  www.electronics.ru

На  практическом примере Advantech PCL-730 
с условным адресом 0x250, заранее прописанным в ТЗ, 
и занимаемым объемом 4 адреса [4]:
 •  эмпирически определяется количество адресов, 

всегда занимаемых платой (3 из 4 –  недостающий 
адрес драйвер платы решает занимать не сразу);

 •  если по адресам 0x250–0x252 считаны числа 65535 –  
плата отсутствует полностью. Если числа 65535 счи-
тываются частично –  адрес платы смещен;

 •  если по  адресам 0x250–0x252 считаны числа 
не  65535, а  по  граничным адресам 0x249 и  0x254 
считаны числа 65535  –  плата присутствует с  пра-
вильным адресом;

 •  итого по  плате PCL-730: стабильно заняты 3 адре-
са, последний адрес по  результатам тестов нико-
гда не  отличался от  65535, пустота по  границам 
платы 0x249 и 0x254 постоянна.

На практическом примере Advantech PCL-720 с услов-
ным адресом 0x270, заранее прописанным в  ТЗ, и  зани-
маемым объемом 4 адреса [5]:
 •  эмпирически определяется количество адресов, 

всегда занимаемых платой (5 из 4 –  лишний адрес 
занимает постоянно  какой-то ресурс платы);

 •  если по адресам 0x270–0x274 считаны числа 65535 –  
плата отсутствует. Если числа 65535 считываются 
частично  –  адрес платы смещен на  несколько по-
зиций;

 •  если по  адресам 0x270–0x274 считаны числа 
не  65535, а  по  граничным адресам 0x269 и  0x278 
считаны числа 65535  –  плата присутствует с  пра-
вильным адресом;

 •  итого по  плате PCL-720: стабильно заняты 5 адре-
сов, адрес 0x275 –  изменчив, последний адрес по ре-
зультатам тестов никогда не отличался от 65535, пу-
стота по границам платы 0x269 и 0x278 постоянна.

Стоит уточнить, что в  ОС младше Windows 2000 ра-
бота с прерываниями заблокирована самой ОС. В этом 
случае нужно использовать сторонние библиотеки ви-
да inpout32.dll (конкретно эта –  проверена на Windows 7 
и  Windows XP  [6]). Если не  использовать библиотеки  –  
функция чтения данных с  порта будет всегда возвра-
щать число 0.

использоВание информации BIOS 
В адресах микросхемы WInBOnd  
В состаВе материнской платы
При сканировании портов выяснилось, что первые при-
мерно 0x70 адресов (в зависимости от материнской пла-
ты) занимает BIOS. Данный диапазон адресов может 
быть интересен контролем параметров системы. На-
пример, 0x47  –  типичное расположение скорости вра-
щения вентилятора процессора (проверено на  микро-
схемах Winbond 83627DHG и 83627(H)F-G).

контроль актиВности  
сетеВых подключений
Активное сетевое подключение приводит к искажению 
показаний телеметрии из-за их смещения во  времени 
(имитация ОС Windows жесткого реального времени 
перестает быть таковой). Проверено получением теле-
метрии с определенного ИСУ при разном поведении ло-
кальной вычислительной сети (далее –  ЛВС).

ЛВС может работать в  разных режимах: прием- 
передача мелких пакетов (до 255 байт), прием- передача 
крупных пакетов (предположительно, до 65 500 байт), се-
тевое подключение активно без передачи пакетов, се-
тевое подключение неактивно (вынут сетевой кабель), 
сетевое подключение отключено (сетевая карта отклю-
чена в диспетчере устройств). Смещения во времени но-
сят вероятностный характер при активном подключе-
нии –  появляется вероятность ложных результатов при 
диагностике ИСУ. Полученное на  практике запазды-
вание на  1 мс (прием- передача мелких пакетов) может 
быть критичным при цикле снятия телеметрии 2 мс.

При проверке состояния сетевых подключений 
API-функцией InternetGetConnectedState следует учи-
тывать ее зависимость от  службы SENS (уведомление 
о системных событиях). Служба SENS, в свою очередь, за-
висит от службы EventSystem (система событий COM+). 
Иначе возникает ложноположительный результат: со-
стояние подключения «18» (0x12  –  не  необходимое 0x10 
или 0x20), функция возвращает true вместо false.

Параметр dwReserved всегда должен быть равен 0, 
независимо от количества сетевых карт в системе и ко-
личества активных подключений.

Функция срабатывает мгновенно только при старте 
системы  –  в  дальнейшем требуется задержка 1 мин по-
сле любого изменения состояния сетевого подключе-
ния из  приведенного выше перечня возможных режи-
мов работы ЛВС [7].

Для контроля статуса службы («запущена») необхо-
димо выполнить команду «sc query имя_службы | findstr 
RUNNING». Если служба запущена –  возвращается стро-
ка «STATE: 4 RUNNING», если не запущена –  пустая стро-
ка. Для сохранения данного результата в  текстовый 
файл: использовать программу TEE, добавляя коман-
ду: «| „Полный_путь_tee.exe“ „Полный_путь_лога“ / f». Для 
работы без программы TEE (получение данных в  пере-
менную ПО) нужно использовать функции CreateProcess 
и CreatePipe.

защита от нелегального копироВания 
(произВодстВа) кпа и по В его состаВе
С  целью защиты КПА от  незаконного копирования, 
можно защитить ПО в  ее составе, внедрив защищен-
ный ключ с информацией о комплектующих [8, 9]. Вы-
пущенная в  2014  году программа «Защитник ПО»  [10] 
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подходит для данной задачи. На момент ее написания 
учитывалась кроссплатформенность в  рамках семей-
ства ОС Windows, поэтому программа остается полно-
функциональной и на Windows 10:
 •  привязка ПО к нестандартным компонентам КПА 

(например, к  серийному номеру батареи ноутбу-
ка или версии BIOS в составе материнской платы);

 •  обеспечение жесткой и / или мягкой привязки 
к  комплектующим.  Например, серийный номер 
и / или марка / модель комплектующего изделия;

 •  создание из  любой флеш-памяти, независимо 
от записанного на ней содержимого, аналога клю-
ча eToken. Запуск ПО без данной флеш-памяти бу-
дет невозможен;

 •  редактирование существующих ключей (напри-
мер, при изменении конфигурации КПА во время 
выполнения ремонтных работ).

Таким образом, при запуске ПО самоконтроля оно 
будет проводить самоконтроль самого себя и  решать, 
прерывать  ли собственный запуск. Ту  же концепцию 
можно применять и  к  программе контроля ИСУ в  со-
ставе КПА.

Выбор оптимального дистрибутиВа ос 
по критериям скорости работы по кпа 
и отсутстВия Временных задержек  
при его работе
В интернете существует множество любительских сбо-
рок различных поколений ОС Windows. Несмотря на то, 
что сборки составляются, в основном, для бытовых / иг-
ровых / файловых целей,   удалось найти дистрибутив, 
свой ства которого применимы к  КПА. Выбор поколе-
ния Windows XP вызван тем, что, начиная с  Windows 
Vista, работа с портами напрямую затруднена: на прак-
тике сама ОС блокирует попытки чтения / записи. До-
бавляется проблема наличия драйверов для плат рас-
ширения.

Windows XP 75MB Edition –  пользовательская сбор-
ка, главной целью которой был запуск игры Quake 2 
с  высоким FPS. Конечный вариант сборки оказал-
ся настолько качественно и  сильно урезанным, что 
Windows способна функционировать корректно с за-
пущенной всего лишь одной службой RpcSS (удален-
ный вызов процедур (RPC)).

Урезанность Windows XP привела к  неожиданным 
и критически важным свой ствам дистрибутива [11], по-
лезным для КПА. Эти свой ства недоступны в обычных 
дистрибутивах и  любительских сборках малого раз-
мера, вида Tablet PC Edition, Atom, Small and Fast:
 •  ПО, запущенное в  графическом режиме, пока-

зало увеличение частоты с  52,5 Гц в  обычной 
Windows XP до 55 Гц в тестируемой ОС (скорость 
обновления интерфейса выше на 5,8%). То же ПО, 

запущенное в фоновом режиме, показало увеличе-
ние частоты с 834 до 1 082 Гц (скорость обработки 
исходного кода выше на 29,7%). Для тестирования 
использовалось ПО получения телеметрии с боль-
шим количеством элементов интерфейса [12];

 •  приоритет реального времени для файлов вы-
ставляется настоящий (даже курсор не реагирует 
на  движения мыши). В  обычной Windows XP это 
недостижимо: ОС всегда опускает приоритет при-
ложения до высокого;

 •  количество служб (в  том числе включенных 
по умолчанию) –  минимально.

Данный дистрибутив является наиболее прибли-
женным к ОС жесткого реального времени из поколе-
ния Windows XP. 13-летняя поддержка поколения уже 
окончена [13], но оно продолжает показывать преиму-
щества перед другими ОС. Windows XP 75MB Edition 
может быть стабильнее Windows 2000, как ОС жестко-
го реального времени, с  учетом потребляемых ресур-
сов системы и меньшего количества запущенных при-
ложений / библиотек в фоновом режиме.

использоВание собстВенных 
диагностических печатных плат  
для расширения функционала 
самоконтроля
Приведем пример командного взаимодействия со-
трудника- электроника с сотрудником- программистом 
при разработке КПА с нуля под новое изделие и с но-
выми требованиями заказчика.

При проведении самоконтроля было обнаружено 
чрезмерное падение сигнала на одном из каналов пла-
ты аналогового ввода. При разборке электрическо-
го соединения был последовательно измерен сигнал 
на разных участках цепи. Поверенный высокоточный 
мультиметр показывал корректное значение  –  пред-
полагается ошибка программиста. Однако анализ ис-
ходного кода и платы аналогового ввода (с помощью 
сторонних сигналов) демонстрировал и их полную ис-
правность –  предполагается ошибка электроника.

Дилемму решило создание проходника между пла-
той аналогового ввода и жгутом [14]. Выяснилось, что 
сигнал, действительно, чрезмерно падает при дости-
жении определенного номинала тока в  одной из  ча-
стей блока сопряжения. В  итоге обнаружился рези-
стор, забирающий часть сигнала на себя именно в мо-
мент проведения теста. Значит, чрезмерное падение 
сигнала есть норма  –  и  в  ПО самоконтроля под этот 
сигнал были исправлены пределы допустимого зна-
чения.

Также была разработана диагностическая печат-
ная плата для экспресс- тестирования блока питания 
в составе блока системного [15].
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отслежиВание единичных 
промежуточных и нулеВых значений 
напряжений относительно 
номинального –  для ВыяВления излома 
проВодника
Излом (разрыв) проводника в сочетании с неразорванной 
изоляцией провода порождает ситуацию, именуемую да-
лее «недоразрыв». Изоляция провода за счет собственной 
упругости препятствует полному размыканию проводника. 
В зависимости от различных по номиналу механических на-
пряжений и эластичности изоляции, возможны варианты:
 •  проводник соединяется по всей площади. Влияния 

на КПА нет до нарушения состояния покоя провод-
ника;

 •  проводник не  соединяется. Влияние на  КПА выра-
жается в результате теста самоконтроля «не норма»;

 •  проводник соединяется не  по  всей площади. Вне-
шний фактор: упругость изоляции. Сопротивление 
проводника в  данном месте повышается. Часть на-
пряжения от нагрузки переходит в место недоразры-
ва. С учетом того, что изоляция прижимает провод-
ник именно в  этом состоянии, –  на  КПА будет реги-
стрироваться пониженное напряжение, независимо 
от усреднения результатов, полученных с плат анало-
гового ввода. При этом оно может входить в допуск 
при проведении самоконтроля;

 •  проводник то соединяется, то не соединяется. Вне-
шние факторы: вибрации, однократные воздействия 
(в том числе потоком воздуха).

Состав тестового стенда, созданного для макетирова-
ния двух последних ситуаций:
 •  плата аналогового ввода Advantech PCI-1713U;
 •  стандартная ЭВМ с  ТТХ, перекрывающими систем-

ные требования платы аналогового ввода;
 •  источник питания Gwinstek SPS-3610 с напряжением 

9,7 В;
 •  мультиметр Appa 205;
 •  провод диаметром 2,6 мм, заявленным сечением про-

водника 0,75 мм2;
 •  два параллельных резистора SQP 20 Ом / 15Вт / ±5%;
 •  штыри из разъема DB37 для надежного контактиро-

вания с каналами платы аналогового ввода;
 •  ПО снятия данных с  платы аналогового ввода  [12]. 

Частота съема данных в  фоновом режиме 1 081 Гц, 
в реальном времени –  55 Гц;

 •  снятые данные с  платы не  усредняются и  не  округ-
ляются.

Тестируемый провод изгибался из прямого состояния 
в  полностью сложенное, складывался с  приложением 
значительного усилия, что гарантированно создавало 
единственно возможное место излома. После получения 
на мультиметре подтверждения желаемого результата (ко-
гда в изогнутом состоянии контакт был, а в прямом контакт 

отсутствовал) по проводу стал пропускаться ток 1 А. В плату 
аналогового ввода были выведены провода с резисторов, 
использующихся в роли нагрузки для создания такого тока.

При разгибании провода и работе ПО в фоновом режи-
ме –  регистрировался переходной процесс падения напря-
жения на нагрузке до 0 В. Процесс имеет вероятностный 
характер, зарегистрированы значения между номиналь-
ным напряжением 9,61 и 0 В: 9,179 и 0,012 В.

Был предпринят ряд попыток установить устойчивый 
контакт проводника с изломом в таком состоянии, когда 
излом забирает постоянно на себя часть напряжения. Уда-
лось установить устойчивое состояние напряжения на на-
грузке 9,1–9,2 В (потеря 0,41–0,31 В на изломе). Данное со-
стояние удалось зафиксировать на протяжении 10 с.

Для самоконтроля КПА (регистрации недоразрывов) 
необходимо:
 •  уменьшение допуска нормы для сигналов с силовых 

проводников жгута;
 •  внедрение в механизм снятия данных с плат анало-

гового ввода проверки резкого изменения напряже-
ния на канале –  в момент снятия пачки данных для 
последующего усреднения;

 •  возможно, проведение самоконтроля КПА на вибро-
стенде.

Пример неиспользования последнего пункта представ-
лен на рис. 1, схематически изображающем поведение сиг-
нала, снятого с одной из КПА. Такая ошибка возникала один 
раз в 25–50 тестов, при повторном тесте ошибка исчезала. 
Это придавало ошибке статус несущественной (самокон-
троль проводится однократно раз в 3 года) –  в итоге аппа-
ратура была поставлена заказчику, а  вопрос о  необходи-
мости выявления маловероятной ошибки самоконтроля 
остался. В инструкцию для страховки был приписан абзац 
вида: «тест считается ошибочным, если он показал ошиб-
ку два раза подряд».

Вероятные причины данной ошибки в контексте полу-
ченной информации с тестового стенда:
 •  недоразрыв проводника;
 •  выход за допуски сигнала, результат теста «не нор-

ма»  –  везение. Напряжение просело от  нагрузки 
до значения 26,174 В вместо 27 В. Далее в результаты 

Рис. 1. Редкая флуктуационная ошибка при проведении 

самоконтроля, замеченная на конкретной КПА
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для расчета среднего значения попало одно около-
нулевое значение при девяти корректных (среднее 
при одном нулевом значении –  23,56 В). Усреднен-
ный результат вышел за нижний предел –10% от 27 В.

глубокое тестироВание плат  
аналогоВого ВВода (дополнительно 
к материалам, приВеденным В [3])
Обоснование данного пункта лежит в практике обнару-
жения ухудшения качества изготовления плат аналого-
вого ввода PCI-9113A и, как следствие, отказа от их исполь-
зования в будущих КПА.

Найденные проблемы:
 •  влияние каналов друг на друга. При подаче напря-

жения на канал № 0 появляется напряжение на ка-
нале № 1, иногда затрагивая и канал № 2. Исправля-
лось в ПО самоконтроля КПА и входного контроля 
ИСУ путем вычета из  каналов паразитных напря-
жений. От платы к плате –  номиналы паразитного 
напряжения различны. Данная проблема присут-
ствует во всех платах;

 •  невозможность точно откалибровать плату, исполь-
зуя ее инструкцию по эксплуатации, п. 6.1.2 [16]. В ча-
сти плат диапазон регулирования калибровочных 
потенциометров заканчивался, не приводя к дости-
жению нужного результата. Платы, в зависимости 
от некорректного потенциометра, смещали реаль-
ное значение напряжения в  ту  или иную сторону. 
От  платы к  плате  –  могут быть проблемы с  разны-
ми резисторами. Такую проблему имеют все пла-
ты PCI-9113A с 2014 года;

 •  плавающее внутреннее сопротивление канала, в за-
висимости от  нагрузки, подключенной к  каналу. 
Наименьшее зафиксированное значение –  80 кОм. 
От платы к плате –  номиналы внутреннего сопротив-
ления различны. Все платы имеют такую проблему.

заключение
Длительная отработка использовавшихся методов углуб-
ления самоконтроля КПА привела к их уточнению и до-
полнению, а также к разработке новых методов углубле-
ния самоконтроля КПА и ПО в его составе.
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